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1	 Einleitung und Vorbemerkungen zur 2. Auflage

1.1	 Einleitung und Änderungen im Rechtsrahmen
Die rasante Entwicklung der digitalen Finanzmärkte und die zunehmende Bedeutung von 
Krypto-Assets haben das Finanzmarktrecht in den vergangenen Jahren verändert. In der 
ersten Auflage des Buchs erfolgte ein umfassender Überblick über die Klassifikation und 
Regulierung von Krypto-Assets. Seitdem haben sich die Rahmenbedingungen jedoch er-
heblich gewandelt: Neue technologische Innovationen, sich wandelnde Marktstrukturen 
und insbesondere die Einführung der MiCA-Verordnung (Markets in Crypto-Assets Regu-
lation) haben einen Paradigmenwechsel in der Regulierung von Krypto-Assets ausgelöst 
– und somit auch zur Notwendigkeit einer Neuauflage dieses Buchs geführt.

MiCAR normiert erstmals einen umfassenden Rechtsrahmen für die aufsichtsrechtliche 
Behandlung von Krypto-Assets. Während somit der Schwerpunkt der ersten Auflage beste-
hendes Finanzmarktrecht war – insb das Wertpapierrecht – fokussiert sich diese zweite Auf-
lage auf die Analyse des „maßgeschneiderten“ Rechtsrahmens von Krypto-Assets sowie 
verbundene Fragen. MiCAR reguliert Dienstleister – insbesondere Emittenten (Issuer) und 
Crypto-Asset Service Providers (CASPs) – und etabliert damit einheitliche Standards im 
Umgang mit Krypto-Assets. Neben der detaillierten Darstellung dieser neuen Verhaltens-
normen beleuchtet das Buch auch Vorfragen, die für die Auslegung bzw Abgrenzung der/
zur MiCAR relevant sind. Dieser umfassende Ansatz ermöglicht es, nicht nur die spezifi-
schen Herausforderungen der MiCA-Verordnung fundiert darzustellen, sondern auch die 
gesamte regulatorische Landschaft von Krypto-Assets praxisnah abzubilden. Ein wesent-
licher Schwerpunkt dieses Buchs ist dabei den zentralen Vorfragen der MiCAR gewidmet, 
also ob es sich zB bei dem Krypto-Asset um ein Finanzinstrument, E-Geld oder um ein an-
derweitig regulatorisch bereits erfasstes Produkt handelt. Die MiCAR nimmt solche bereits 
regulierten Produkte weitgehend vom Anwendungsbereich aus. Damit wird deutlich, dass 
die Beantwortung dieser Fragen von entscheidender Bedeutung für die praktische Umset-
zung der Verordnung ist. 

Mit der vorliegenden zweiten Auflage soll an den fundierten Grundlagen der ersten Aus-
gabe angeknüpft und gleichzeitig den aktuellen Herausforderungen und Entwicklungen 
Rechnung getragen werden. Die MiCA-Regulierung stellt dabei einen zentralen Fortschritt 
dar, der den europäischen Binnenmarkt für Krypto-Assets einheitlich und transparent ge-
staltet. MiCAR zielt darauf ab, Anlegerschutz und Marktintegrität zu stärken, ohne dabei 
den Innovationsdrang der Branche zu bremsen. Gleichzeitig bleibt das Grundgerüst der 
ersten Auflage erhalten: Die systematische Analyse der Krypto-Assets, die Betrachtung der 
technologischen Grundlagen und die kritische Auseinandersetzung mit den bestehenden 
aufsichtsrechtlichen Konzepten bilden weiterhin das Fundament dieses Werkes. Es handelt 
sich somit weder um ein Handbuch zur MiCAR noch um einen MiCAR-Kommentar oder 
Ähnliches – sondern um eine umfassende Analyse des regulatorischen Rahmens für Kryp-
to-Assets. Besonderes Augenmerk liegt dabei auf der Integration der MiCAR-Verordnung 
in den bestehenden aufsichtsrechtlichen Rahmen.

1.2	 Vorbemerkungen zur 2. Auflage
Während die erste Auflage dieses Buches noch die bestehende unklare rechtliche Ein-
ordnung von Krypto-Assets, insbesondere jener, welche im Zuge von sogenannten Initial 
Coin Offerings (ICOs) neu geschaffen werden, im Fokus hatte, liegt der Schwerpunkt der 
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2. Auflage auf zwei Gebieten. Einerseits wird der rechtliche Rahmen gemäß der nunmeh-
rigen EU-Regulierungen für Krypto-Assets, welche etwa eine Lizenzpflicht, verschiede-
ne Verhaltenspflichten für Emittenten und Dienstleister und allgemein eine Vielzahl von 
Verhaltensnormen im Umgang mit Krypto-Assets normiert (die Market in Crypto-Asset 
Regulation – MiCAR) umfangreich dargestellt sowie weitere verbundene Regulierungen, 
etwa für Krypto-Asset-Dienstleister (oder auch Crypto-Asset Service Providers – CASPs) 
erläutert. Andererseits werden aber insbesondere auch bestehende Regulierungen im klas-
sischen Finanzmarktrecht, etwa das Wertpapier-, Zahlungs- oder Bankenrecht, im Hinblick 
auf eine mögliche Anwendbarkeit auf Krypto-Assets sowie bezüglich der Abgrenzung zur 
MiCAR analysiert. 

Damit wird auch der Brückenschlag zwischen den beiden Auflagen ermöglicht und sicher-
gestellt, dass gewisse Aspekte der Grundstruktur beibehalten werden können. Die früheren 
Kapitel beschäftigen sich daher mit den – schon in der ersten Auflage schwerpunkthaft 
bearbeiteten – drei Archetypen von Krypto-Assets (Security-, Payment- und Utility-Token). 
Diese Typisierung ist auch im Rechtsrahmen nach MiCAR von wesentlicher praktischer 
Relevanz, wobei jedoch festzuhalten ist, dass der Begriff Utility-Token zumindest teilweise 
um die in der MiCAR gängigere Definition „andere Krypto-Assets“ („Other Crypto-As-
sets“ bzw OCA) ergänzt wird. In Summe konnte so die ursprüngliche Gliederung weitge-
hend beibehalten werden, insbesondere da diese Einordnungen – wie bereits erwähnt – häu-
fig Vorfragen zur Anwendbarkeit der MiCAR darstellen. Wenn etwa ein Finanzinstrument 
gemäß MiFID II oder E-Geld gemäß E-Geld-Richtlinie vorliegt, gelangt die MiCAR nicht 
zur Anwendung. Diese Qualifikationen stellen somit eine wesentliche Vorfrage für den An-
wendungsbereich der MiCAR dar. Zu Beginn jedes Kapitels wird die Relevanz für den 
nunmehrigen Rechtsrahmen gemäß MiCAR klargestellt. Die Kapitel 2–7 fokussieren sich 
somit eher auf die „Asset-Seite“ und weniger auf die Regulierung der Dienstleister – also 
etwa Emittenten oder CASPs.

Da diesen Dienstleister jedoch gemäß MiCAR sowie in der Marktpraxis eine wesentliche 
Rolle zukommt, werden diese in zwei neuen und zusätzlichen Kapiteln (8 – Emittenten und 
9 – CASPs) umfassend aufgegriffen. Dort werden auch zusätzlich anwendbare Regulierun-
gen analysiert, welche insb für CASP eine wesentliche Rolle spielen bzw spielen werden. 

In Kapitel 10 erfolgt ein Gesamtüberblick und ein Resümee. 

Im Zusammenhang mit der Überarbeitung dieses Buches im Zuge der 2. Auflage ist auch 
festzuhalten, dass ein bewusster Abgang vom wissenschaftlichen Aufbau (die erste Auflage 
beruhte auf der Masterarbeit) erfolgte und somit etwa Hypothesen und Forschungsfragen 
gestrichen wurden. Diese wären auch im Hinblick auf die wesentlichen Änderungen des 
Rechtsrahmens veraltet.  

1.3	 Begriffe im Überblick
Diese Arbeit verwendet eine Vielzahl verschiedener Fachbegriffe aus der „Krypto-Welt“, 
welche bereits an dieser Stelle einleitend erklärt werden sollen, um eine leichtere Lesbarkeit 
zu gewährleisten. Eine nähere Definition findet sich in Kapitel 2.1. 

Eine zentrale Rolle für diese Arbeit spielen allgemein Kryptowährungen. Aktuell wird 
jedoch fast ausschließlich von Krypto-Assets gesprochen;1 dieser Begriff soll somit auch 

1	 Siehe die Definition in Art 3 Abs 1 Z 5 MiCAR; so schon früh FMA, Was ist ein ICO? https://www.fma.gv.at/quer-
schnittsthemen/fintechnavigator/initial-coin-offering/.
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für diese Arbeit herangezogen werden. Es handelt sich dabei um „eine digitale Darstel-
lung eines Werts oder eines Rechts, der bzw. das unter Verwendung der Distributed-Led-
ger-Technologie oder einer ähnlichen Technologie elektronisch übertragen und gespeichert 
werden kann“.2  Eine frühere – aber ähnliche – Definition fand sich in der 5. Geldwäsche-
richtlinie: ein virtuell ausgegebener Wert, welcher unterschiedlich ausgestaltet sein kann, 
aber als Tauschmittel von einem Nutzerkreis akzeptiert und nicht von einer Zentralbank 
emittiert wird.3 Nunmehr erfolgt somit die Begriffsdefinition direkt in der MiCAR, während 
jener in der 5. Geldwäscherichtlinie ersetzt wurde. Im AML-Bereich werden Crypto-As-
set-Service Providers (CASPs) im Gegenzug ausdrücklich als Verpflichtete erfasst.4 Kryp-
to-Assets werden nicht zentral administriert, sondern basieren auf dezentralen Netzwerken 
und zeichnen sich weiters dadurch aus, dass gewisse Intermediäre nicht in gewohnter Form 
benötigt werden. Transaktionen, welche durch das Netzwerk selbst geprüft werden, wer-
den in einen Block gebündelt und aneinandergereiht. Man spricht diesbezüglich von der 
„Blockchain“, einer Art dezentraler Datenbank, oder auch von Distributed Ledger (etwa 
„verteilte Knoten“). Die Verschlüsselung (Kryptografie), welche auch Namensspender ist, 
stellt eine wesentliche Kernkomponente des Systems dar. 

Als Startschuss ist das älteste Krypto-Asset – der Bitcoin – anzuführen.5 Mittels der seitens 
der Ethereum-Stiftung entwickelten „Smart Contracts“ – vereinfacht gesagt der Möglich-
keit, kleine Applikationen, welche vertragsähnliche Funktionen aufweisen können, auf die 
Blockchain zu programmieren6 – wurde die Basis für die Emission neuer Krypto-Assets 
geschaffen (sogenanntes Initial Coin Offering/ICO). Ein ICO ist also im Wesentlichen ent-
weder die Emission eines neuen Krypto-Assets oder eine Unternehmens- oder Projektfinan-
zierung. In beiden Fällen werden bestehende Krypto-Assets eingesammelt und ein neues, 
eigenes Krypto-Asset ausgegeben.7 Ein vereinfachtes Beispiel soll diesen Prozess veran-
schaulichen: Unternehmen A möchte das digitale Produkt B entwickeln und produzieren. 
Anstelle von klassischer Finanzierung über Banken oder den Kapitalmarkt wird ein ICO 
erstellt. Jeder, der bereit ist, X Ethereum zu zahlen, erhält dafür einen eigenen Token, wel-
cher später gegen dieses Produkt getauscht werden kann. Häufig werden die so erzeugten 
Token als „Alt-Coins“ zusammengefasst. 

Wie bereits erwähnt, stellt die MiCAR8 den neuen europäischen Rechtsrahmen dar, der 
darauf abzielt, Krypto-Assets und die damit verbundenen Dienstleistungen einheitlich zu 
regulieren. Sie legt detaillierte Anforderungen fest, die sowohl die Emission als auch den 
Handel und die Verwahrung digitaler Assets betreffen. Es werden regulatorische Verhal-
tensnormen für die wesentlichen am Markt beteiligten Akteure normiert, konkret werden 
somit Emittenten von Krypto-Assets sowie Krypto-Asset-Dienstleister erfasst. Unter dem 
Begriff „Emittent“ werden in diesem Zusammenhang die Personen verstanden, die neue 
Krypto-Assets herausgeben.9 Sie sind maßgeblich dafür verantwortlich, dass die ausgege-

2	 Ausdrücklich so die Legaldefinition von „Kryptowert“ in Art 3 Abs 1 Z 5 MiCAR. 
3	 In Anlehnung an die damalige Definition in der 5. Geldwäsche-Richtlinie (RL [EU] 2018/843), vgl Art 1 Abs 2 lit d 

Z 18 RL (EU) 2018/843 idF vor MiCAR. 
4	 Siehe Art 3 Abs 2 lit g der aktuellen Fassung der Geldwäsche-Richtlinie (2015/849). 
5	 Näher dazu siehe das Whitepaper zu Bitcoin, Nakamoto, Bitcoin: A peer-to-peer electronic cash system, https://

bitcoin.org/bitcoin.pdf. 
6	 Siehe dazu das Whitepaper zu Ethereum, Buterin, A next generation smart contract & decentralized application 

platform, http://blockchainlab.com/pdf/Ethereum_white_paper-a_next_generation_smart_contract_and_decentral-
ized_application_platform-vitalik-buterin.pdf. 

7	 Vgl auch FMA, aaO. 
8	 VO (EU) 2023/114 über Märkte für Kryptowerte (MiCAR).
9	 Vgl Art 3 Abs 1 Z 10 MiCAR.
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benen Tokens oder digitalen Wertpapiere den regulatorischen Vorgaben entsprechen und 
den Anlegern transparente Informationen zur Verfügung gestellt werden.10 Die Definition 
von Crypto-Asset-Service Providers (CASPs) umfasst alle Dienstleister, die im Zusammen-
hang mit Krypto-Assets tätig sind – dazu zählen beispielsweise Betreiber von Handelsplatt-
formen, Verwahrstellen oder Anbieter von Transferdienstleistungen.11 CASPs unterliegen 
strengen aufsichtsrechtlichen Anforderungen, um den Anlegerschutz zu gewährleisten und 
die Integrität des Marktes sicherzustellen. Diese werden umfassend in späteren Kapiteln 
dargestellt.12 

1.4	 Inhalt und Relevanz
Insbesondere die Frage, wann ein Token als Wertpapier/Finanzinstrument anzusehen ist,13 
wann als finanzmarktrechtlich reguliertes „Zahlungsmittel“14 und wann bzw unter welchen 
Voraussetzungen ein „Gutschein“/Utility-Token bzw ein „anderes Krypto-Asset“ (OCA)15 
vorliegen, fällt in diversen Details unterschiedlich aus. Obwohl sich mittlerweile eine über-
wiegende Meinung zur Abgrenzung einzelner Qualifikationen gebildet hat, ist diese im 
Einzelfall doch häufig umstritten. Dieses Fachbuch soll einen systematischen Beitrag zur 
Lösung dieser Rechtsfragen leisten, da diese – wie bereits einleitend dargestellt – auch eine 
wesentliche Vorfrage für die Anwendbarkeit der MiCAR darstellen. In der früheren Litera-
tur – also jener vor der MiCAR – hat sich die Einteilung in drei Archetypen von Token eta-
bliert. Diese Gliederung erleichterte die rechtliche Einordnung der Token. Die Einteilung 
in Security-, Payment- und Utility-Token, also in wertpapierähnliche, in zahlungsmitte-
lähnliche und in gutscheinähnliche Gruppen sowie die Diskussion der jeweiligen Abgren-
zungskriterien zeigt, dass keine einheitliche Meinung besteht; Judikatur fehlt weitgehend 
bis gänzlich. Während die Definition der Kategorien noch relativ ähnlich ausfällt, bereitet 
die rechtliche Einordnung sowie die Abgrenzung der Kategorien erhebliche Schwierigkei-
ten. Weder in der rechtswissenschaftlichen Literatur noch zwischen den Aufsichtsbehörden 
herrscht hier Einigkeit. Wie bereits erläutert, stellt dies eine wesentliche Rechtsunsicherheit 
dar, welche nunmehr auch in die MiCAR „hineinstrahlt“, da die Vorfrage, ob ein – von der 
MiCAR ausgenommenes – Finanzinstrument vorliegt, unterschiedlich gelöst wird. Somit 
ist faktisch auch der Anwendungsbereich der MiCAR selbst mit Unsicherheiten behaftet. 

All diese Aspekte werden im Verlauf dieses Fachbuchs ausgearbeitet und weiter vertieft. 
Nach einer allgemeinen Einleitung, welche die technischen Besonderheiten von Krypto-As-
sets in aller Kürze zusammenfasst, wird ein kurzer historischen Überblick über bisherige 
Meilensteine und die Entwicklung der Krypto-Assets gegeben, welche für die Einordnung 
sowie allgemein für das Verständnis dieser relativ neuen Erscheinung am Finanzmarkt von 
wesentlicher Relevanz ist. Darauffolgend wird die früher vorgenommene Einteilung der 
Token in die drei Kategorien aufbereitet und der wesentliche Meinungsstand zusammen-
gefasst. In weiterer Folge werden die Definitionen der einzelnen Kategorien methodisch 
analysiert und die einzelnen Abgrenzungsvorschläge diskutiert sowie eigene Ansätze für 
eine rechtliche Einordnung der Token in die jeweiligen Kategorien ausgearbeitet. Diese 
Aufarbeitung erfolgt mit besonderem Hinblick auf die Abgrenzungsfragen, welche die 
MiCAR aufwirft. Es werden somit die rechtlichen Konsequenzen der jeweiligen Einord-

10	 Dazu insb auch Kapitel 8. 
11	 Siehe Art 3 Abs 1 Z 15 ff MiCAR.
12	 Siehe insb auch Kapitel 9. 
13	 Siehe dazu die Definition in Art 4 Z 15 iVm Section C des Annex 1 MiFID II (RL 2014/65/EU idgF). 
14	 Im weiteren Sinne, vgl § 1 Abs 1 Z 6 BWG, § 4 Z 14 ZaDiG, § 1 Abs 1 E-GeldG. 
15	 Diese werden nunmehr umfassend von der MiCAR erfasst und dort reguliert. 
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nung aufgezeigt und vertiefend analysiert – also beispielsweise die Einordnung des Kryp-
to-Assets als Security-Token und somit die Unterstellung unter MiFiD II/Wertpapierrecht 
oder als Krypto-Asset im Sinne der MiCAR. Die einzelnen Kategorien der Krypto-Assets 
werden somit  definiert und ihre typische Ausgestaltung aufgezeigt sowie die einzelnen Tat-
bestandselemente dargestellt und die rechtlichen Konsequenzen der Einordnung der jewei-
ligen Kategorie veranschaulicht. Dies umfasst auch die mit der MiCAR neu geschaffenen 
Asset-Typen, wie etwa wertreferenzierte Token („Asset reference Token“ bzw ARTs) oder 
E-Geld-Token („E-Money-Token“ bzw EMTs). Alle Aspekte werden pro Kategorie sowie 
am Ende der Arbeit in einer Gesamtschau zusammengefasst. In aller Kürze werden auch 
weitere verbreitete Arten von Token dargestellt. Zudem werden die wesentlichen Aspekte 
der Regulierung der Dienstleister (Emittenten und CASPs) aufgearbeitet. Am Schluss steht 
eine allgemeine Zusammenfassung. Es soll somit gesamthaft ein Überblick über den regu-
latorischen Rahmen von Krypto-Assets erfolgen.
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2	 Krypto-Assets – Begriffe, Überblick und 
Meilensteine

2.1	 Begriffsbestimmungen, Systematik und Definitionen
Schon der Grundbegriff „Krypto-Asset“ bietet definitionstechnisch einige Herausforderun-
gen. So war – zumindest vor der MiCAR – nicht allgemein anerkannt, was als Krypto-
Asset gilt und was nicht.16 Die meisten Definitionen starteten mit den Rahmenbedingungen 
des ersten – und auch heute noch wichtigsten – Krypto-Assets; dem Bitcoin.17 Allgemein 
anerkannt ist, dass Krypto-Assets, teilweise auch als virtuelle oder Krypto-Währungen be-
zeichnet (siehe sogleich), – wie aus dem Namen bereits ersichtlich – mit Kryptographie, 
zu Deutsch Verschlüsselung, in Verbindung stehen. 18 Dies steht mit dem Gedanken der 
Dezentralität des Systems in Verbindung – klassische Krypto-Assets weisen einen stark 
dezentralen Ansatz auf und sind durch das Fehlen von Intermediären gekennzeichnet. Es 
existiert kein zentraler Server, wo alle Daten gespeichert sind, wie dies etwa bei klassischen 
Unternehmen der Fall ist. Vielmehr sind die Daten auf alle Mitglieder des Systems (soge-
nannte Nodes)19 verteilt. Man spricht in diesem Zusammenhang von Distributed Ledger.20 
Darunter versteht man vereinfach gesagt, dass sämtliche Daten auf jedem teilnehmenden 
Node gesichert werden und eben nicht zentral auf einem Server. Genau diese technische 
Eigenschaft macht eine Verschlüsselung unabdingbar, da sonst jeder im System auf alle Da-
tenpunkte Zugriff hätte. Die Verschlüsselung, genauer gesagt die Kombination aus priva-
tem und öffentlichem Schlüssel, stellt sicher, dass nur derjenige auf seine Krypto-Assets zu-
greifen kann, der über die Kombination aus beidem verfügt. Die Kryptografie ist somit ein 
unverzichtbares Sicherheitselement von Krypto-Assets und nicht, wie oft angeführt wird, 
der Zweck des Systems, etwa um Geldströme zu anonymisieren. Durch den öffentlichen 
und den privaten Schlüssel wird der Besitz der Krypto-Assets nachgewiesen. Auf Grund 
des Fehlens einer zentralen Kontrollstelle ist das sogenannte „Double Spending“-Problem 
zu lösen, das darin besteht, dass keine zentrale Kontrolle der Transaktionen vorliegt und ein 
Besitzer somit uU zeitgleich zwei Transaktionen ausführen könnte, eine davon ohne das 
Geld zu besitzen (näher dazu siehe Kapitel 2.2). Aus diesem Grund hat schon Nakamoto21 
eine Kontrolle durch das Netzwerk vorgesehen – sogenannte Miner überprüfen die Richtig-
keit der Transaktionen.22 Mining kann – wiederum vereinfacht – als dezentrales Prüfnetz-
werk der Transaktionen verstanden werden.23 Die einzelnen Transaktionen werden jeweils 
in einen Block gesammelt, die Blöcke werden aneinander gereiht und die jeweils vorherigen 
Blöcke werden dabei mitgeprüft.24 Man spricht dabei von der sogenannten „Blockchain“, 

16	 Wyman, Cryptocurrencies and public policy (2018), https://www.oliverwyman.com/our-expertise/insights/2018/
feb/cryptocurrencies-and-public-policy.html. 

17	 Siehe dazu Kapitel 2.2 sowie Nakamoto, Bitcoin: A peer-to-peer electronic cash system, https://bitcoin.org/bitcoin.
pdf.

18	 Eine recht eingängliche Zusammenfassung der verbundenen kryptographischen Methoden findet sich etwa unter 
Bitcoin Blog, Kryptografie des Bitcoins für Anfänger, https://bitcoinblog.de/2013/12/22/kryptografie-des-bitcoins-
fuer-anfaenger/. 

19	 Siehe dazu etwa Bitcoin Core, Running a full node, https://bitcoin.org/en/full-node#minimum-requirements. 
20	 Zu diesem Begriff siehe Coindesk, What is a distributed ledger, https://www.coindesk.com/information/

what-is-a-distributed-ledger. 
21	 Nakamoto, Bitcoin: A peer-to-peer electronic cash system, aaO, 3f. 
22	 Im Fall von Bitcoin erfolgt dies mittels sogenanntem Proof of Work, näher dazu sowie zu alledem vorher genannten 

siehe Kapitel 2.2.
23	 BTC Echo, Wie funktioniert Bitcoin Mining, https://www.btc-echo.de/tutorial/wie-kann-ich-bitcoins-minen/. 
24	 Auch dazu siehe Nakamoto, Bitcoin: A peer-to-peer electronic cash system, aaO; dies ist für die Sicherheit des 

Systems eine wesentliche Komponente, da jeder weiterer Block die Chance sowie den Aufwand für einen Hacking-
Angriff drastisch erhöht (siehe etwa die Kalkulation bei Nakamoto, aaO, S. 7f). 
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einer Art Datenbank, welche dezentral gespeichert wird und auf Grund dieser Dezentralität 
unveränderbar ist.25 All dies sind wesentliche Elemente eines Krypto-Assets. Generell ist 
die Krypto-Welt vom weitgehenden Fehlen von Standards und anerkannten Begriffen ge-
prägt. Manche Definitionen haben eher auf die Verwendungszwecke abgezielt und greifen 
mE seit der Welle an mittels ICO hinzugekommen Möglichkeiten zu kurz.26

Relativ früh27 erfolgte bereits eine erste Definition auf europäischer Ebene, welche weitge-
hend als gelungen angesehen wurde (vom Begriff „Währung“ abgesehen, siehe dazu so-
gleich) in der 5. Geldwäsche-Richtlinie:28

„virtuelle Währungen“ eine digitale Darstellung eines Werts, die von keiner Zentral-
bank oder öffentlichen Stelle emittiert wurde oder garantiert wird und nicht zwangs-
läufig an eine gesetzlich festgelegte Währung angebunden ist und die nicht den ge-
setzlichen Status einer Währung oder von Geld besitzt, aber von natürlichen oder 
juristischen Personen als Tauschmittel akzeptiert wird und die auf elektronischem 
Wege übertragen, gespeichert und gehandelt werden kann;

Früher wurden Krypto-Assets häufig als Kryptowährungen oder auch als virtuelle Währun-
gen bezeichnet. Da es sich jedoch nicht um eine „Währung“ handelt, wurde dieser Begriff 
schon früher kritisiert und als irreführend bezeichnet.29 Richtigerweise handelt es sich nicht 
um ein gesetzliches Zahlungsmittel, welches bekanntlich nur von der OeNB/EZB ausgege-
ben werden kann.30 Allerdings spricht der EuGH – in seiner bisher einzigen Rechtsprechung 
zu Bitcoin – sehr deutlich von einer Währung31 und auch die erste europarechtliche Defini-
tion sprach von „virtuellen Währungen“ (siehe oben).

Unabhängig davon hat sich aber der Überbegriff Krypto-Assets durchgesetzt.32 Dies zeigt 
sich etwa ausdrücklich in der grundlegenden Legaldefinition von Krypto-Assets,33 wobei 
festzuhalten ist, dass die deutsche Sprachfassung uU nicht überzeugend gelungen ist:34

„Kryptowert“ eine digitale Darstellung eines Werts oder eines Rechts, der bzw. das 
unter Verwendung der Distributed-Ledger-Technologie oder einer ähnlichen Techno-
logie elektronisch übertragen und gespeichert werden kann;

Diese Diskussion und historische Begriffsentwicklung spiegelt mE auch eine funktionelle 
Perspektive wider; während Bitcoin 2008 tatsächlich als Zahlungsmittel vorgesehen war, 
hat sich mittlerweile unstrittigerweise der Asset-Gedanke durchgesetzt. Krypto-Assets wer-
den deutlich stärker als Wertanlage und nicht als Zahlungsmittel verwendet und gesehen. 

25	 Für die wichtigsten Aspekte siehe Futurezone, Was ist eigentlich diese Blockchain, https://futurezone.at/digital-life/
was-ist-eigentlich-diese-blockchain/270.616.934. 

26	 Vgl etwa die Definition der Bank for International Settlements, Digital Currencies (2015), https://www.bis.org/
cpmi/publ/d137.htm. So wird dort etwa – neben virtuell und Peer-to-Peer – angeführt, dass es keine haftende Person 
geben darf, was schon bei Ethereum mE fragwürdig erscheint. 

27	 In Anwendung im Zeitraum von 10.01.2020 bis zum In-Kraft-Treten der MiCAR. 
28	 Artikel 1 Abs 2 lit d Z 18 der 5. EU-Geldwäscherichtlinie (RL/2018/843).
29	 Etwa Dobrowolski, Überblick über die unterschiedlichen aufsichtsrechtlichen Rahmenbedingungen für Initial Coin 

Offerings, Der Gesellschafter, 3/2018, 147; kritisch auch OENB, Sind virtuelle Währungen wie Bitcoin eine Alter-
native zu klassischen Währungen wie dem Euro?, https://www.oenb.at/FAQ/sonstiges.html. 

30	 Vgl § 61 NBG.
31	 EuGH, 22.10.2015, C-264/14 (Hedqvist). 
32	 So auch FMA, Was ist ein ICO?, aaO.
33	 Siehe Art 3 Abs 1 Z 5 MiCAR. 
34	 Die englische Version spricht ausdrücklich von „Crypto-Asset“. Die deutsche Übersetzung mit „Wert“ greift mE 

etwas kurz. 
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Außerdem umfasst der Begriff Asset auch Zahlungsmittel35 und kann gerade deshalb als 
Überbegriff herangezogen werden.36 

Auf die zwei bisher wesentlichsten Krypto-Assets (Bitcoin und Ethereum) wird in den 
nächsten Kapiteln näher eingegangen, da diese gleichzeitig auch wesentliche Meilensteine 
in der „Krypto-Asset-Welt“ darstellen und mE auch die künftige Entwicklung in diesem 
Bereich maßgeblich prägen werden. So hat bspw die Entwicklung des Bitcoins die gesamte 
Entwicklung von Krypto-Assets erst angestoßen. Selbiges gilt für Ethereum in Bezug auf 
Initial Coin Offerings. Ohne die Möglichkeit der Programmierbarkeit37 einer Blockchain 
wären diese schlicht nicht möglich gewesen. 

Eine wichtige Rolle in dieser Arbeit wird der Begriff „Initial Coin Offering“ (ICO) inne-
haben. Der Begriff wurde in Anlehnung an den englischen Begriff für einen Börsegang 
– Initial Public Offering (IPO) – gewählt.38 Mit Hilfe von „Smart Contracts“, einem Pro-
grammcode, welcher vereinbarte Verpflichtungen vollautomatisch abwickelt, wenn gewisse 
Faktoren („Trigger“) erfüllt sind,39 werden bestehende Krypto-Assets als Finanzierung ein-
gesammelt und neue Token ausgegeben.40 Die neuen Token stehen idR in Verbindung mit 
einem konkreten Unternehmen oder Projekt – die Einsatzmöglichkeiten von solchen Token 
sind grundsätzlich unbeschränkt. Zu Recht weisen Aufsichtsbehörden in aller Regel darauf 
hin, dass die Token unterschiedlich ausgestaltet sind und deshalb keine allgemeine Einord-
nung erfolgen kann, sondern vielmehr eine Prüfung im Einzelfall geboten ist.41 Technisch 
werden ICO häufig auf der Ethereum-Blockchain durchgeführt (zB ERC-20 Token).42 Wie 
bereits einleitend erwähnt wurde, werden diese mittels ICO neu geschaffenen Token oft 
unter dem Begriff „Altcoins“ zusammengefasst.43 

Daraus ist auch erkenntlich, dass keine allgemein gültige Abgrenzung der Begriffe Coin 
und Token erfolgt. So wird etwa in einem Initial Coin Offering idR ein Token begeben, 
welcher dann wiederum (zumindest teilweise) als Altcoin bezeichnet wird. Genauer gesagt 
existiert zwar eine trennscharfe Abgrenzung, diese wird aber im Sprachgebrauch nicht prä-
zise übernommen. Vielmehr werden die Begriffe oft als Synonyme verwendet.44 Während 
ein Coin eine eigene Blockchain aufweist, basieren Token auf einer bereits existierenden 
Blockchain.45 Im weiteren Verlauf dieser Arbeit soll diese Abgrenzung zwar grds Beach-

35	 Asset wird idR allgemein mit Vermögenswert übersetzt und umfasst somit alle Formen von Kapitalanlagen, unter 
anderem eben auch Geld/Devisen, etwa Gründerszene, Lexikon zum Begriff Asset, https://www.gruenderszene.de/
lexikon/begriffe/asset?interstitial_click. 

36	 Ausdrücklich auch so FMA, Was ist ein ICO? aaO. 
37	 Siehe dazu Buterin, aaO, 1. 
38	 Für viele Creative Construction, ICO statt IPO, https://www.creativeconstruction.de/blog/ico-statt-ipo-wie-das-

blockchain-basierte-finanzierungsmodell-die-startup-welt-auf-den-kopf-stellt/. 
39	 Ausführlich zu Smart Contracts vgl etwa Szabo, Formalizing and securing relationships on public networks, https://

ojphi.org/ojs/index.php/fm/article/view/548/469; Christidis et al, Blockchains and Smart Contracts for the Internet 
of Things, https://ieeexplore.ieee.org/stamp/stamp.jsp?arnumber=7467408. 

40	 Vgl auch FMA, Was ist ein ICO? aaO. 
41	 Für viele FMA, Was ist ein ICO? aaO. 
42	 Näher zu diesem Begriff BTC Echo,Was ist ein ERC-20-Token?, https://www.btc-echo.de/tutorial/was-ist-ein-erc-

20-token/. Ausführlich vgl Github, OpenSource zu ERC-20-Standard, https://github.com/ethereum/EIPs/blob/ma-
ster/EIPS/eip-20.md. 

43	 So etwa Investopedia, Definition – Altcoin, https://www.investopedia.com/terms/a/altcoin.asp. Der Begriff wird 
aber auch unterschiedlich verwendet, siehe etwa Blockchainwelt, Was sind Altcoins?, https://blockchainwelt.de/
altcoin-definition-und-uebersicht/. 

44	 Explizit so FMA, Was ist ein ICO? aaO. 
45	 Für viele Cointrend, Was sind Token und worin besteht der Unterschied zu Coins?, https://cointrend.de/kryptowiki/

token/. 
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tung finden, wo jedoch gängige Begriffe – wie etwa ICO – bestehen, werden diese heran-
gezogen. 

2.2	 Bitcoin – Startpunkt der Krypto-Assets
Bitcoin wurde 2008 von Satoshi Nakamoto – ein Pseudonym46 – erstmals in einem White-
paper beschrieben.47 Am 03.01.2009 ging das Bitcoin-Netzwerk erstmals online; Nakamo-
to erzeugte (mittels „mining“) den ersten Block48.49 Schon vor Bitcoin wurden mehrfache 
Versuche durchgeführt, digitales Geld zu erzeugen.50 In den Medien ist Bitcoin zu Beginn 
lediglich aus zwei Perspektiven näher behandelt worden, einerseits als Phänomen einer 
Finanzblase und andererseits als Zahlungsmittel für illegale Aktivitäten (zB im „Darknet“). 
Erst später wurde die dahinterstehende Technologie („Blockchain“, siehe Kapitel 2.1) 
sowie die Innovation verbunden mit Krypto-Assets näher beleuchtet.51 Die Geschichte des 
Bitcoin ist geprägt von extremen Preisschwankungen, sowohl nach oben („Bullrun“/„to the 
moon“) als auch nach unten.52 Die starke Volatilität von Krypto-Assets im Allgemeinen und 
von Bitcoin im Speziellen ist sonst auf Finanzmärkten idR nicht zu beobachten. In diesem 
Zusammenhang ist jedoch auch anzumerken, dass sich der Wert von Bitcoin derzeit etwas 
„eingependelt“ hat und dieser weiterhin hoch bleibt. Zusätzlich zu technischen Aspekten 
der Blockchain wird in letzter Zeit immer häufiger die begrenzte Geldschöpfung von Bit-
coin (21 Mio Stück) in den Vordergrund gestellt.53 Bitcoin wird also ein entsprechender 
Wertsicherungsmechanismus beigemessen.54 Häufig werden Vergleiche zu (digitalem) Gold 
gezogen;55 teilweise wird sogar diskutiert, ob dieser als Teil von Zentralbankveranlagungen 
gehalten werden sollte.56 

Der mE spannendste Aspekt am Bitcoin ist die Verknüpfung mehrerer Fachgebiete, um 
eine neue und innovative Möglichkeit für Zahlungsvorgänge zu schaffen. Aus der heutigen 
ex-post Sicht erscheint die visionäre Idee von Nakamoto, welche wohl auch die Wissen-
schaft sowie die Finanzpraxis erst später in vollem Maße geschätzt haben, im Jahr 2008 
bahnbrechend. Durch die interdisziplinäre Verknüpfung von Kryptografie, ökonomischen 
Anreizen und Informatik wurden die Grundparameter für ein Peer-to-Peer basiertes, globa-

46	 Bis heute ist nicht bekannt wer bzw welche Gruppe hinter diesem Namen verborgen ist. Die Identität ist ein stark 
diskutiertes Thema in der Szene – es gibt zahlreiche Vermutung: für eine Übersicht Wikipedia, Satoshi Nakamoto 
https://en.wikipedia.org/wiki/Satoshi_Nakamoto. 

47	 Nakamoto, Bitcoin: A peer-to-peer electronic cash system, https://bitcoin.org/bitcoin.pdf.
48	 Siehe dazu die öffentlich abrufbare Blockchain, Block 0: https://blockexplorer.com/block/000000000019d6689c08

5ae165831e934ff763ae46a2a6c172b3f1b60a8ce26f. 
49	 Näher dazu Wallace, The rise and fall of Bitcoin, https://www.wired.com/2011/11/mf-bitcoin/. 
50	 Für eine Übersicht siehe Tschorsch/Scheuermann, Bitcoin and beyond: A technical Survey on Decentralised Digital 

Currencies, https://eprint.iacr.org/2015/464.pdf. 
51	 Etwa Sinegal (2018). Blockchain: Die disruptive Macht der Dezentralisierung, http://www.morningstar.at/at/

news/168301/blockchain-die-disruptive-macht-der-dezentralisierung.aspx/. 
52	 Siehe den Chart bei Coinmarketcap, Bitcoin Chart https://coinmarketcap.com/currencies/bitcoin/. 
53	 Siehe dazu etwa BTC Echo, „Keine Garantie für 21  Millionen Bitcoin“? BlackRock erntet Kritik, 20.12.2024, 

https://www.btc-echo.de/schlagzeilen/keine-garantie-fuer-21-millionen-bitcoin-blackrock-erntet-kritik-198083/
54	 Etwa Fidelity, Bitcoin as an aspirational store of value, Februar 2024, https://www.fidelitydigitalassets.com/sites/g/

files/djuvja3256/files/acquiadam/1125481.2.0%20-%20FDA%20Bitcoin%20as%20an%20Aspirational%20
Store%20of%20Value%20Revisited%20V2.pdf. 

55	 Vgl etwa Deutsche Bank, „I could potentially see Bitcoin to become the 21st century gold”, https://www.db.com/
what-next/digital-disruption/dossier-payments/i-could-potentially-see-bitcoin-to-become-the-21st-century-gold.

56	 Etwa in Tschechien – Euronews, https://www.euronews.com/next/2025/02/17/should-european-banks -con-
sider-holding-cryptocurrencies-like-bitcoin-as-a-reserve-asset, 17.02.2025 oder den USA – DerStandard, So 
will Trump mit einer staatlichen Bitcoin-Reserve den Dollar stärken, 20.02.2025, https://www.derstandard.at/
story/3000000257620/so-will-trump-mit-einer-staatlichen-bitcoin-reserve-den-dollar-staerken.
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les Zahlungsnetzwerk geschaffen.57 Der Gedanke der Dezentralität lässt sich zwar bereits 
auf die Französische Revolution (18. Jahrhundert) zurückführen, ist jedoch mE erst in den 
letzten Jahren in weiten Teilen der Gesellschaft angekommen, wobei sicherlich die Nach-
wirkungen der Finanzkrise diese Entwicklungen verstärkt hat.58 Dies, verbunden mit einer 
verstärkten Ablehnung des Staates und politischer sowie wirtschaftlicher Institutionen, hat 
die Entwicklung von Krypto-Assets geprägt. Andererseits war die Innovationskraft am Fi-
nanzmarkt in den letzten Jahrzehnten auch eher gemäßigt – während mittlerweile Nachrich-
ten in Bruchteilen einer Sekunde weltweit versendet werden können, hat sich der Zahlungs-
verkehr nicht im selben Ausmaß beschleunigt. Selbst heute noch werden „sofort“-59 oder 
„Peer-to-Peer“60-Transaktionen im Finanzmarkt als Innovationsschritt angesehen, obwohl 
dies Bitcoin bereits vor über 15 Jahren ermöglicht hat. 

Dies vorausgeschickt werden in weiterer Folge die wesentlichsten Charakteristika des Bit-
coins beschrieben, was stellvertretend teilweise für andere Krypto-Assets gilt. Die Dezen-
tralität wurde bereits oben einleitend erwähnt, soll jedoch im Folgenden näher erläutert 
werden. Bitcoins werden von keiner zentralen Stelle ausgeben, es fungiert keine Person 
als Emittent – viel mehr „erzeugt“ ein digitales Open-Source61-Programm als Belohnung 
für die Lösung einer Rechenaufgabe Bitcoin und schüttet diese aus. Dies stellt die Incen-
tives für die Ausführungen von Kontrolltätigkeiten im Bitcoin-Netzwerk („Mining“) dar; 
die Ausschüttungen halbieren sich alle 210.000 Blöcke (entspricht etwa alle vier Jahren). 
Zu Beginn wurden 50 Bitcoins für einen erfolgreich geprüften Block ausgeschüttet, mitt-
lerweile (2025) beträgt der „Mining-Reward“ 3,125 Bitcoins und reduziert sich 2028 auf 
1,625 Bitcoins. Dies erklärt auch den Hintergrund, warum oft von Deflation (= Preis des 
Assets steigt) im Bitcoin-Netzwerk gesprochen wird. Die maximale Anzahl der Bitcoins 
liegt bei 21 Millionen; eine Änderung kann nur in demokratischer Form durch Mehrheit 
der Rechenleistung („Fork“) erzielt werden, da niemand das Bitcoin-Netzwerk besitzt 
oder steuern kann. Das „Minen“ (von „mining“) dient somit gleich zwei Funktionen im 
Bitcoin-Netzwerk: einerseits der Schöpfung neuer Werteinheiten und somit der Erhöhung 
der Geldmenge und andererseits der Kontrolle der Transaktionen, da gerade keine zentrale 
Instanz die Transaktionen kontrolliert, verwaltet oder beeinflussen kann. Dies unterscheidet 
das Bitcoin-Netzwerk wesentlich vom sonstigen Finanzmarkt; eine Banküberweisung wird 
immer zentral von einer Bank gesteuert und verwaltet. Die Zahlung/Übertragung erfolgt 
somit direkt zwischen den Usern (echtes „Peer-to-Peer“-Netzwerk). Sämtliche Transaktio-
nen werden in einem öffentlichen Verzeichnis aufgezeichnet („Blockchain“) – diese Block-
chain liegt – wie bereits in Kapitel 2.1 erläutert – nicht zentral auf einem Server, sondern 
auf jedem am System teilnehmenden Computer.62 Die Bitcoins werden von Usern selbst 
– durch die Verwahrung des privaten Schlüssels – gehalten und zwar in Form sogenannter 

57	 So auch Berentsen/Schär, Bitcoin, Blockhain und Kryptoassets (2017). 
58	 Näher zu Dezentralität  einem historischen Abriss sowie diverse Perspektiven: Wikipedia, Dezentralität, https://

en.wikipedia.org/wiki/Decentralization. 
59	 Siehe etwa das Projekt TIPS der EZB, welches im November 2018 gestartet ist: ECB, What is TARGET Instan 

Payment Settlement (TIPS)?, https://www.ecb.europa.eu/paym/target/tips/html/index.en.html. 
60	 Dies erfolgt auch nicht wirklich Peer-to-peer, sondern immer via zentrale Bankschnittstellen; dem User wird im 

Frontend aber eine leichte Versendbarkeit, etwa via Telefonnummer, ermöglicht. Rein technisch handelt es sich 
jedoch um eine zur Telefonnummer hinterlegten IBAN und eine übliche Banktransaktion. Siehe etwa Zoin, Was ist 
Zoin?, https://www.zoin.at/was-ist-zoin/. 

61	 Somit von jedermann einsehbares und nach gemeinsamen Regeln abänderbares System. 
62	 Die Datenmenge beträgt derzeit (April 2019) circa 220 Gigabyte: Statista, Size of Bitcoin Blockchain https://www.

statista.com/statistics/647523/worldwide-bitcoin-blockchain-size/.
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elektronischer Geldbörsen („Wallet“). Daraus resultiert auch die Pseudonymität63 des Bit-
coin-Netzwerks – die Walletadressen sind keiner Person zuordenbar. Jede Verfügung über 
die dort befindlichen Bitcoins benötigt eine Freigabe durch den Private Key, was – im Ge-
gensatz zum bisherigen Finanzsystem – einen Zugriff Dritter verunmöglicht. Ein Beispiel 
soll dies veranschaulichen: Ein Gericht stellt fest, dass 10 Bitcoins gestohlen wurden. Man 
findet den Dieb, das Geld befindet sich noch auf „seinem“ Wallet – die einzige Möglich-
keit, das Geld zurückzuerhalten ist die Herausgabe des privaten Schlüssels; keine zentrale 
Instanz kann das Konto sperren oder eine Rückbuchung durchführen. Am „klassischen“ 
Finanzmarkt würde die Bank auf gerichtliche Anordnung eine Sperre sowie später eine 
Rückbuchung durchführen. Dies führt teilweise dazu, dass Polizeibehörden zwar wissen 
wo sich das „Geld“ befindet, jedoch nicht darauf zugreifen können.64 Noch deutlicher wird 
diese Besonderheit im Fall des Verlustes des privaten Schlüssels – die Bitcoins auf dieser 
Wallet sind gänzlich verloren und können nicht mehr „wiederhergestellt“/gerettet/verwen-
det werden.65 Damit geht auch einher, dass eine getätigte und durchgeführte Transaktion 
von niemandem (außer dem Empfänger im Sinne einer Rücküberweisung) zurückgesetzt 
werden kann. Auch die faktische Verwendung von Krypto-Assets und im speziellen Bitcoin 
für illegale Zahlungen,66 welche auf Grund der Pseudonymität ermöglicht wird, ist kritisch 
hervorzuheben. Weiters sind auch technische Aspekte der Blockchain-Technologie mit 
massiven Herausforderungen verbunden.67 Zu nennen ist insbesondere die Skalierbarkeit.68 
An der Lösung dieser Herausforderung wird jedoch schon länger gearbeitet.69 Aber auch 
der extreme Energieverbrauch wird häufig kritisiert. Hier versuchen andere Krypto-Assets 
neue Wege auszuloten;70 siehe etwa zur Umstellung von Ethereum das nächste Kapitel. 

63	 Oft wird fehlerhaft von Anonymität des Bitcoin-Netzwerks geschrieben. Da allerdings sobald die Identifikation/
Verknüpfung der Wallet mit der Person einmalig erfolgt ist sämtliche Transaktionen zugeordnet werden können liegt 
Pseudonymität vor. 

64	 Siehe etwa zur sogenannten WannaCry (Ransomware) Quartz, The hackers behind the WannaCry ransomware at-
tack have finally cashed out, https://qz.com/1045270/wannacry-update-the-hackers-behind-ransomware-attack-fi-
nally-cashed-out-about-140000-in-bitcoin/. 

65	 Schätzungen gehen von über einem Drittel aller Bitcoins aus, Ethereumworldnews, 36% of BTC in Circulation 
is Lost, https://ethereumworldnews.com/36-of-btc-in-circulation-is-lost-making-bitcoin-technically-more-scarce/. 
Der Verlust des privaten Schlüssels kann in vielen Situationen erfolgen – etwa wurde eine alte Festplatte, auf der 
sich der private Schlüssel befand, verworfen: Welt, 32jähriger wirft versehentlich 94 Millionen auf den Müll, https://
www.welt.de/wirtschaft/article171372723/32-Jaehriger-wirft-versehentlich-94-Millionen-Euro-auf-den-Muell.
html oder im Rahmen eines Todesfall der Private-Key nicht übergeben: DerStandard, Krypto Millionär verstorben 
– Familie sucht Private Keys, https://derstandard.at/ 2000080919325/Krypto-Millionaer-verstorben-Familie-sucht-
nach-Private-Keys-fuer-Vermoegen. 

66	 So etwa DerStandard, Bitcoin boomt als Zahlungsmittel im Darknet, https://derstandard.at/2000096604599/Bit-
coin-boomt-als-Zahlungsmittel-im-Darknet?ref=rec. 

67	 Ausführlich zu diversen Herausforderungen: Bank for international settlement (2018), Looking beyond the hipe, 
https://www.bis.org/publ/arpdf/ar2018_5_de.pdf.

68	 Siehe etwa BTC Echo, Bitcoin vs Mastercard/Visa Transaktionsvolumen, https://www.btc-echo.de/bitcoin-vs-ma-
stercard-visa-transaktionsvolumen/. 

69	 Sei es in Änderungen an der Blockchain, etwa bei anderen Krypto-Assets (siehe etwa Blockchain-Hero, 17-000 
Transaktionen pro Sekunde, https://blockchain-hero.com/17-000-transaktionen-pro-sekunde/) oder durch zusätzli-
che Innovationen/technische Maßnahmen, etwa durch mehr Transaktionen pro Block oder off-chain-transaktionen 
(siehe etwa das Lightnings-Network oder allgemein die Diskussion zu diesem Thema, zB Blocklab, Diskussion um 
Skalierung, https://site.blocklab.de/2017/Skalierung/). 

70	 Zu nennen sind etwa Proof of Stake/Trust-Verfahren statt Proof of Work (Sicherstellung der Systemintegrität durch 
hohen Rechenaufwand) (vgl etwa King/Nadal, PPCoin: Peer-to-peer Crypto-Currency with Proof-of-stake (2012), 
https://pdfs.semanticscholar.org/0db3/8d32069f3341d34c35085dc009a85ba13c13.pdf). 
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Regulatorisch wurde in den meisten Ländern in Europa71 sowie – nach umfassender Dis-
kussion – auch in den USA72 anerkannt, dass – vor MiCAR – keine finanzmarktrechtlichen 
Vorschriften auf Bitcoin anwendbar waren. Wie die FMA aber zutreffend klarstellt, bedeu-
tet dies nicht allgemein, dass auf Geschäftstätigkeiten in Zusammenhang mit Bitcoin keine 
Regulierungen anwendbar sind.73 Vor MiCAR wurde in Deutschland eine Einordnung als 
„Rechnungseinheit“ und somit als Finanzinstrument angenommen.74 Diese Einordnung hat 
allerdings auch ein deutsches Strafgericht verworfen;75 die BaFin sowie das deutsche Bun-
desfinanzministerium (BMF) blieben jedoch bei der Einordnung als Rechnungseinheit/Fi-
nanzinstrument.76 Dies führte – vereinfacht gesagt – dazu, dass jeder Handel, jedes Broker-
geschäft, jede Vermittlung uÄ bereits vor MiCAR einer Konzessionspflicht unterlag.77 Im 
Zuge der MiCAR-Umsetzung in Deutschland wurde diese Besonderheit bereinigt.78 Auch 
steuerrechtlich wurde der Bitcoin bereits unterschiedlich eingestuft: Bis zu einem rich-
tungsweisenden Urteil des EuGH sind manche EU-Länder von einer Mehrwertsteuerpflicht 
von Bitcoin-Transaktionen ausgegangen, was der EuGH auf Grund der Vergleichbarkeit mit 
Währungen abgelehnt hat.79 

Seit der ersten Auflage haben sich die Rahmenbedingungen und die technologische Infra-
struktur rund um Bitcoin erheblich weiterentwickelt. Neben den bekannten Eigenschaf-
ten – wie der dezentralen Erzeugung neuer Coins und der Blockchain-basierten Transak-
tionsverarbeitung – steht die Implementierung von Second-Layer-Lösungen, insbesondere 
dem Lightning Network, im Fokus. Dieses Netzwerk ermöglicht deutlich schnellere und 
kostengünstigere Transaktionen und trägt damit dazu bei, die ursprüngliche Vision eines 
globalen Peer-to-Peer-Zahlungsnetzwerks weiter zu realisieren. Gleichzeitig hat das gestie-
gene institutionelle Interesse zu einer verstärkten Integration von Bitcoin in traditionelle 
Finanzsysteme geführt. Diese Entwicklung manifestiert sich in regulatorischen Anpassun-
gen, etwa durch die Einbeziehung von Bitcoin in den Anwendungsbereich der MiCAR, und 
der – bereits erwähnten – Neubewertung hinsichtlich der Rolle als „digitales Gold“. Der 
zunehmende Einsatz erneuerbarer Energien im Mining-Sektor – gemeinsam mit dem deut-
lich niedrigeren Stromverbrauch im Lightning-Netzwerk – unterstreichen die verstärkte 
Diskussion um Nachhaltigkeit und die technischen und ökologischen Herausforderungen. 
Insgesamt spiegeln diese Entwicklungen eine Reifung des Bitcoin-Ökosystems wider, das 
sich von einem experimentellen Zahlungsinstrument hin zu einem Bestandteil moderner 
Finanzmärkte entwickelt hat.

71	 Siehe etwa EBA, EBA warns consumer on virtual currencies (2013): https://eba.europa.eu/-/eba-warns-consum-
ers-on-virtual-currencies oder für viele FMA, Themenfokus Bitcoin: https://www.fma.gv.at/fma-themenfokusse/
fma-fokus-bitcoin-co/. 

72	 Ausführlich etwa schon Brito/Castillo, Bitcoin – A primer for Policymakers (2013), https://www.mercatus.org/sys-
tem/files/Brito_BitcoinPrimer.pdf. 

73	 Etwa wenn in Zusammenhang mit Bitcoins konzessionspflichtige Tätigkeiten gesetzt werden, etwa die Einsamm-
lung von Geld um Bitcoin zu kaufen unter der Verpflichtung den erzielten Erfolg/Verlust wieder herauszugeben 
(Einlage zur Verwaltung), für andere Fälle siehe FMA, Themenfokus Bitcoin https://www.fma.gv.at/querschnittsthe-
men/fintechnavigator/bitcoin-co/. 

74	 Siehe BaFin, Bitcoins: Aufsichtliche Bewertung und Risiken für Nutzer (2013), https://www.bafin.de/SharedDocs/
Veroeffentlichungen/DE/Fachartikel/2014/fa_bj_1401_bitcoins.html. 

75	 Kammergericht Berlin, 25.09.2018, (4) 161 SS 28/18 (35/18). 
76	 Siehe die parlamentarische Anfragen, zusammengefasst unter: Private Banking Magazin, BMF stuft Handel mit 

Krypto-Assets als erlaubnispflichtig ein, https://www.private-banking-magazin.de/nach-urteil-gegen-verwaltungs-
praxis-der-bafin-bmf-stuft-handel-mit-krypto-assets-als/. 

77	 Siehe BaFin, aaO. 
78	 Siehe dazu im Detail die deutschen Umsetzungsgesetze: KMAG sowie FinmaDiG. 
79	 EuGH 22.10.2015, C264/14 (Hedqvist).
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In Summe besteht mittlerweile – von Deutschland abgesehen – Einigkeit, dass der Bitcoin 
wegen seiner Ausgestaltung – vor In-Kraft-Treten der MiCAR – nicht unter finanzmarkt-
rechtliche Regulierungen fiel. Allerdings hat schon die 5. Geldwäsche-Richtlinie die Sorg-
faltspflichten zur Bekämpfung von Geldwäscherei auf virtuelle Währungen und somit auf 
Bitcoin erstreckt. Nach herrschender Ansicht unterliegt Bitcoin aber seit 30.12.2024 den 
Regelungen der MiCAR – trotz seiner „dezentralen Sonderstellung“.80 Unstrittig ist mE, 
dass auf die Erbringung von Krypto-Dienstleistungen in Bezug auf Bitcoin die MiCAR 
anwendbar ist.81 Mangels bestimmbarer Emittenten82 wird aber vertreten, dass Bitcoin nicht 
unter die Teile II–IV MiCAR fällt und somit uU etwa keine Verpflichtung zur Veröffentli-
chung eines Whitepapers besteht.83 

2.3	 Ethereum – maßgebliche Erweiterung des Spektrums
Ethereum basiert auf der einen Seite technisch weitgehend auf Bitcoin, während auf der 
anderen Seite maßgeblich Zusatzmöglichkeiten und Entwicklungen eingefügt wurden. 
Die wichtigsten Unterschiede werden in Folge kurz dargestellt. Das Ethereum-Whitepa-
per wurde 2014 veröffentlicht,84 das Netzwerk 2015 live geschalten.85 Schon der Titel des 
Whitepapers86 verdeutlicht, dass mit Ethereum primär ein anderer Zweck als mit Bitcoin 
verfolgt wird. Während, wie oben dargestellt, Nakamoto primär eine Zahlungsfunktion im 
Sinn hatte, hat Buterin Ethereum bewusst als Basis eines programmierbaren Netzwerks 
auf der Blockchain konstruiert.87 Im Gegensatz zu Bitcoin ist es somit möglich, auf der 
Ethereum-Blockchain Applikationen zu programmieren und zu verwenden. Diese Weiter-
entwicklung ermöglichte die Schaffung von ICOs.88 Mit anderen Worten: Ohne Ethereum 
gäbe es deutlicher weniger Token und dieser Arbeit würde die Grundlage fehlen.

Ethereum wird idR als größte und am besten etablierte, dezentralisierte Software-Plattform 
bezeichnet.89 Ethereum hat 2014 im Zuge eines Vorverkaufs (Pre-Sale) den der Plattform 
zugrunde liegenden Token (Ether, ETH) ausgegeben,90 der Andrang war enorm und es wur-
den mehr als 25.000 Bitcoins eingesammelt,91 was zum damaligen Preis circa 12,5 Mil-
lionen US-Dollar entsprach.92 Dieser Vorgang wird oft als der erste ICO eingeordnet. 
Ether spielt im Ethereum-Netzwerk eine wesentliche Doppel-Rolle, einerseits kann dieses 
Krypto-Asset – wie üblich – gehandelt, versendet etc werden (ähnlich wie Bitcoin), ande-
rerseits fungiert Ether als Ausgleichsmittel in Programmen auf der Ethereum-Plattform. 
Ein Beispiel soll dies verdeutlichen: wenn ein Programmierer ein „casino-ähnliches“ Pro-

80	 Völkel in Kalss/Krönke/Völkel (Hrsg), Crypto-Assets (2025) Art 3 MiCAR Rz 26 f, in weiterer Folge Kalss/Krönke/
Völkel. 

81	 Für viele Lehmann/Völkel in Kalss/Krönke/Völkel Art 3 MiCAR Rz 88.
82	 So schon früh FMA, Bitcoin & Co, (expressiv verbis „mangels Emittenten“), https://www.fma.gv.at/kontaktstelle-

fintech-sandbox/fintechnavigator/bitcoin-co/.
83	 In diesem Sinne wohl Lehmann/Völkel in Kalss/Krönke/Völkel Art 3 MiCAR Rz 88.
84	 Buterin, A next generation smart contract & decentralized application platform, http://blockchainlab.com/pdf/Ethere-

um_white_paper-a_next_generation_smart_contract_and_decentralized_application_platform-vitalik-buterin.pdf.
85	 30.06.2015, siehe den ersten Block Etherscan, Genesis Block, https://etherscan.io/block/0. 
86	 „Smart contract and decentralized application platform“; beide Komponenten werden in diesem Kapitel näher be-

leuchtet; siehe aber auch Kapitel 2.4. 
87	 Buterin, aaO. 
88	 Siehe dazu Kapitel 2.4.
89	 Etwa Investopedia, Bitcoin vs Ethereum, https://www.investopedia.com/articles/investing/031416/bitcoin-vs-ethe-

reum-driven-different-purposes.asp. 
90	 Für Details Buterin, Launching the Ether Sale, https://blog.ethereum.org/2014/07/22/launching-the-ether-sale/. 
91	 Buterin, Ether Sale a statistical overview, https://blog.ethereum.org/2014/08/08/ether-sale-a-statistical-overview/. 
92	 Coinmarketcap, Bitcoin Chart, https://coinmarketcap.com/currencies/bitcoin/#charts. 
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gramm auf der Blockchain entwickelt93 mit folgender Auszahlungsmatrix: wenn richtig 
gesetzt wird der Einsatz verdoppelt, wenn falsch gesetzt wird auf null reduziert und die-
ses Programm mittels Ether abgewickelt würde; würde man in diesem dezentralen Casino 
somit Ether setzen.94 Auch Großprojekte, etwa von Microsoft, wurden früher primär auf 
der Ethereum-Blockchain abgewickelt.95 Ethereum weist auch eine deutlich bessere Ska-
lierbarkeit als Bitcoin auf,96 allerdings führte die Komplexität der Programmierbarkeit in 
der Vergangenheit97 zu Sicherheitsschwachstellen in der Ethereum-Blockchain. Der soge-
nannte „DAO-Hack“ (Decentralized anonymus organisations98), bei dem Ether im damali-
gen Wert von ca. 70 Millionen US-Dollar gestohlen wurden,99 führte zu zwei wesentlichen 
Konsequenzen: einerseits wurde – obwohl der Fehler im aufgesetzten Programm und nicht 
in der Ethereum-Blockchain selbst zu finden war100 – ein Update (sogenannter Fork) der 
Ethereum-Blockchain beschlossen und durchgeführt101 und andererseits hat die amerikani-
sche SEC den DAO als finanzmarktrechtlich reguliertes Wertpapier (Security) eingestuft.102 
Auch Ether selbst wurde umfassend dahingehend geprüft, ob es unter das US-amerikani-
sches Wertpapierrecht fällt. 103 Im Ergebnis wurde dies – mE jedenfalls zutreffend – ver-
neint.104  Schon an dieser Stelle ist darauf hinzuweisen, dass das amerikanische Verständnis 
von Wertpapieren nicht deckungsgleich mit dem europäischen Wertpapierbegriff ist. Der 
europäische Wertpapierbegriff wird allgemein als enger angesehen, insbesondere da der 
amerikanische Begriff durch Case-Law geprägt und somit adaptiver ist. 

Ein wesentliches Feature der Ethereum-Blockchain sind sogenannte „Smart Contracts“. 
Vereinfacht gesagt wird auf der Ethereum-Blockchain ein Programmcode verwendet, um 
einen Vertrag digital abzubilden. Mittels eines „Wenn-dann-Musters“ wird überprüft, ob 
alle Voraussetzungen für die Ausführung gegeben sind und falls ja, wird der Vertrag auto-
matisch ausgeführt – keine der beiden Parteien kann dies verhindern. Sollten notwendige 
Voraussetzungen nicht erfüllt sein, werden die eingesetzten Ether wieder rückübermittelt.105 

93	 In Anlehnung an Sillaber, Vortrag zu Cryptocurrencies in der FMA (2018). 
94	 Wie in Kapitel 2.4 dargestellt wurden im Rahmen von ICOs diverse eigene Token ausgegeben, welche ähnliche 

Funktionen aufweisen können und somit teilweise einen spezielleren Anwendungsfall hatten. In diesem Fall würde 
dann etwa ein spezifischer „Casino-Token“ ausgegeben und dieser eingesetzt. 

95	 Siehe Microsoft Azure, Blockchain as a Service, https://azure.microsoft.com/en-us/blog/ethereum-blockchain-as-a-
service-now-on-azure/. 

96	 12 Sekunden pro Block (ETH) an Stelle von 10 Minuten (BTC), was einer deutlich höheren Transaktionsrate ent-
spricht. 

97	 Siehe Medium, The Story of the DAO – its history and consequences, https://medium.com/swlh/the-story-of-the-
dao-its-history-and-consequences-71e6a8a551ee. Vgl Ethereum Blog, Security Alert – Ethereum, https://blog.ethe-
reum.org/2019/01/15/security-alert-ethereum-constantinople-postponement/. 

98	 Die wesentlichsten Ausprägungen ergeben sich bereits aus der Bezeichnung: es handelt sich um ein dezentralisiertes 
Programm, was in aller Regel basisdemokratisch aufgesetzt ist (Stimmrecht etwa je nach Anzahl der gehaltenen 
Token) und wo eine anonyme Teilnahme möglich ist. Im Endeffekt führt dies dazu, dass – mangels zentral-aus-
gebender Stelle und Einflussmöglichkeit – keine Entität vorliegt. Dies führt für die Rechtswissenschaft zu großen 
Herausforderungen, etwa gegen wen eine Klage zu richten ist, wer haftbar oder verantwortlich für das Handeln ist 
etc. Details zum DAO sowie zur gesellschaftsrechtlichen Einordnung: Thöni, Die DAO (Decentralized Autonomous 
Organization) – eine Gesellschaft sui generis?, GES 2018, 371ff. 

99	 Näher Medium, aaO,https://medium.com/swlh/the-story-of-the-dao-its-history-and-consequences-71e6a8a551ee. 
100	 Vereinfacht gesagt konnte eine Zahlung in einem Vertrag mehrfach ausgelöst werden.
101	 Siehe etwa Coincodex, The DAO hack – what happened and what followed https://coincodex.com/article/50/the-

dao-hack-what-happened-and-what-followed/. 
102	 SEC, Press Release on DAO, https://www.sec.gov/news/press-release/2017-131. 
103	 Ethereumworldnews, SEC clarifies comments on ETH were not binding, https://ethereumworldnews.com/sec-chair-

man-clarifies-the-comments-on-ethereum-eth-were-non-binding-and-not-the-law/. 
104	 BTC Echo, SEC stoppt Ermittlungen gegen Ethereum, 19.06.2024, https://www. btc-echo.de/schlagzeilen/sec-

stoppt-ermittlungen-gegen-ethereum-186762/.
105	 Für eine Übersicht: Futurezone, Was sind eigentlich Smart-Contracts?, https://futurezone.at/digital-life/blockchain-

was-sind-eigentlich-smart-contracts/293.031.908. 
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Dies setzt aber im Wesentlichen voraus, dass sowohl das Geldsystem, was durch Krypto-
Assets grds abgedeckt werden könnte, als auch die beispielsweise zu kaufende Ware oder 
Dienstleistung mit der Blockchain in Verbindung steht. Zwei kurze Beispiele sollen dies 
veranschaulichen: eine Firma bietet digitale Services an, etwa ein digitales Abo. Dieses 
digitale Abo kann bspw mit dem „Abo-Token“ genutzt werden. Der Abo-Token wird mit-
tels Smart-Contract angeboten, jeder der a) ausreichend Ether an die angegebene Adresse 
übermittelt (dies startet vollautomatisch den Smart Contract) und b) die Voraussetzungen 
erfüllt, erhält vollautomatisiert den Abo-Token auf sein Wallet gutgeschrieben. Sollte zu 
wenig Geld übermittelt worden oder andere Voraussetzungen nicht erfüllt sein, erhält der 
Nutzer seine eingesetzten Ether wieder zurück (abzüglich Transaktionsgebühren). Wenn in 
der Zukunft auch Immobilien auf einer blockchain-artigen/kompatiblen Datenbank ange-
führt sind,106 wäre auch eine vollautomatisierte Abwicklung einer Immobilien-Transaktion 
möglich. Die Eintragung im Grundbuch würde binnen weniger Minuten erfolgen können. 
Die Anwendungsmöglichkeiten für diese Technologie sind im Wesentlichen unbeschränkt. 
Zu nennen sind etwa Wertpapierabwicklungen, Kaufverträge aller Art, Ausschreibungsver-
fahren, automatisiertes regulatorisches Meldewesen bei Geschäftsabschlüssen, politische 
Wahlen und vieles mehr. Obwohl diese Technologie erst zukünftig eine Rolle im Alltag 
spielen wird – insbesondere da derzeit einfach zu wenig Güter auf der Blockchain abge-
bildet sind – ist die Relevanz mE nicht zu unterschätzen. Die schnelle und vor allem auto-
matisierte Abwicklung löst die Problematik des Zug-um-Zug-Geschäfts und der Vorauslei-
stung.107 Wesentliche Relevanz haben Smart-Contracts erhalten, als die Anzahl der ICOs 
massiv gestiegen ist und sich diese als neue Form der Finanzierung durchgesetzt haben. 
Dies alles soll im nächsten Kapitel dargestellt werden.

Seit der ersten Auflage hat sich auch das Ethereum-Ökosystem maßgeblich weiterentwic-
kelt. Besonders hervorzuheben ist der Übergang vom ursprünglichen „Proof-of-Work“-
Konsensmechanismus zum deutlich energieeffizienteren „Proof-of-Stake“-Verfahren im 
Rahmen des sogenannten Ethereum-Merge, der im September 2022 erfolgreich abgeschlos-
sen wurde.108 Damit wurde nicht nur der Energieverbrauch des Netzwerks drastisch redu-
ziert, sondern auch der Grundstein für weitere Skalierungsmaßnahmen gelegt. Ähnlich wie 
bei Bitcoin haben sich zusätzliche „Vereinfachungen“ („Layer 2“) entwickelt.109

Darüber hinaus hat sich Ethereum als bevorzugte Infrastruktur für eine Vielzahl dezentraler 
Anwendungen (dApps)110 etabliert  – sei es im Bereich DeFi (Decentralized Finance),111 
NFTs (Non-Fungible Tokens)112 oder der Tokenisierung realer Vermögenswerte („Real 
World Assets“)113. 

106	 Siehe dazu BTC Echo, Schweden nutzt jetzt offiziell die Blockchain für Grundbucheintragungen, https://www.btc-
echo.de/schweden-nutzt-jetzt-offiziell-die-blockchain-fuer-grundbucheintragungen/. 

107	 Näher zu juristischen Fragen zu diesem Thema: Smets/Kapeller, Smart Contracts: Vertragsabschluss und Haftung, 
ÖJZ 2018/39. 

108	 Ethereum.org, The Merge, https://ethereum.org/en/roadmap/merge/; BTC Echo Academy, https://www.btc-echo.de/
academy/bibliothek/ethereum-merge/. 

109	 Etwa Optimistic Rollups oder Sidechains; OSL, What are Ethereum Layer-2 […], https://osl.com/academy/article/
what-are-ethereum-layer-2-blockchains-and-how-do-they-work. 

110	 Ausführlich zum Begriff Fireblocks, Glossary – dApps, https://www.fireblocks .com/glossary/decentralized-appli-
cations/.

111	 Ausführlich dazu Lewis, Understanding Decentralized Finance (2023). 
112	 Zur Definition und auch zur Abgrenzung zu MiCAR: FMA, Non-Fungible Tokens, https://www.fma.gv.at/quer-

schnittsthemen/markets-in-crypto-assets-regulation-micar/non-fungible-tokens-nfts/. 
113	 Für viele Coinbase, Was sind Real-World Assets?, https://www.coinbase.com/de/learn/crypto-glossary/what-are-

real-world-assets-rwa. 
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